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���� 新挑战，安全防护不懈怠，回顾 ���� 年，我们发现被用于攻击或携带垃圾信息的 Word 文件，以及通过新注册或
不存在的假冒域名发送的垃圾邮件数量，相较于 ���� 年增长了约 ��%。相反，通过同一 IP 连续发送、退信攻击，或利
用动态 IP 发送的垃圾邮件数量则呈现明显下降趋势，这可能是攻击者有意减少使用无效或易被检测的攻击手段。针对
���� 年的邮件攻击手法与模式，我们总结了以下三个主要趋势：

1

在第一季度的攻击邮件中，我们发现了携带 .svg 附件的钓鱼邮件。 .svg 文件（可缩放矢量图形，基于 XML）用于描述二维
矢量图形，可以像 HTML 文件一样在其中编写 HTML 和 JavaScript 代码，并将恶意内容隐藏其中。由于操作系统默认使
用浏览器打开这类文件，因此浏览器能够完全执行 .svg 中的代码内容。

此外，HTML钓鱼也是常被用来利用浏览器的手段。与传统钓鱼邮件相比，HTML钓鱼邮件的正文不会出现钓鱼链接，而是
通过携带一个 HTML 附件，将钓鱼网址隐藏其中，并采用混淆或编码手段，使得检查 HTML 源代码时无法直观发现。

趋势一：浏览器成为重要的攻击目标

HTML 附件钓鱼样例
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被编码的钓鱼链接

被拆分的钓鱼链接

这是另一个 HTML 网络钓鱼的例子，黑客将钓鱼邮件的链接编码，但通过浏览器执行 HTML 内容时，却能正确解码。 

在这个例子中，钓鱼邮件的链接被拆分，通过浏览器执行 Javascript 可将钓鱼邮件的链接正确还原，并将受害者的敏感
数据送至钓鱼网站。

我们发现，����年��月HTML钓鱼邮件数量激增，增长幅度约为前三个月的两倍之多。 
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趋势二：手机成为新的攻击突破口

3

通过二维码隐藏钓鱼网址的技术被称为二维码钓鱼 Quishing，本质上是一种网络钓鱼攻击，与传统网络钓鱼攻击使用
许多相同的概念和技术。区别在于，Quishing 利用二维码隐藏钓鱼网址以避开安全机制的检测，且受害者通常使用手机
直接扫描二维码，因此将钓鱼攻击目标从受保护的个人电脑转移至较不受保护的手机等移动设备。而手机通常使用的
私人网络，不受企业组织的管理和限制，因此更容易连接到恶意网站。

Quishing 已逐渐成为常态。在第三季度，我们观察到了大规模的二维码攻击，大多是假冒政府或企业发放福利，并附上
经过二维码编译的钓鱼网址。这些钓鱼网站的目标锁定为手机设备，必须使用手机访问才能正确显示诈骗页面。

为防范 Quishing 攻击，可通过计算机视觉技术自动识别邮件内的图片，解析出可能隐藏在二维码中的恶意网址并加以
拦截。但我们观察到，有攻击者将二维码碎片化，再通过邮件正文排版，让收件人可以看到并扫描完整的二维码内容，
从而避开传统针对单一图片二维码的识别。

使用 HTML 对碎片化后的二维码进行排版,在视觉显示上依旧完整,但这种方法却能躲避传统仅对于二维码的检测。

二维码钓鱼
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趋势三：以假乱真的社交工程手段

社交工程攻击的手段主要聚焦于“以假乱真”。不论是冒充发送侵权警告的攻击邮件，还是在防范诈骗的宣传邮件中插入
钓鱼链接，都极具迷惑性。但更令人头疼的是，利用公有服务进行网址重定向以增加隐蔽性。在 ���� 年，我们发现 Bing 
及 Google 的部分服务被用作重定向攻击。

越来越多的钓鱼邮件中携带的链接并非定向到恶意网站,而是知名的合法服务网址

必应的 AMP 技术被利用于钓鱼网站重定向攻击

面对这类通过公有服务进行网址重定向的攻击，必须通过上网管理或浏览器的网址过滤来进行防护。
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结论

AI 时代已然来临，从钓鱼邮件的观察与研究角度来看，我们认为钓鱼邮件的本地化翻译流畅度、内容多样性尚未发生
明显改变；但攻击的变化速度比以往更快也更复杂。因此，AI 对邮件安全的影响，不仅在于协助编写钓鱼邮件并批量发
送那么简单；通过AI的协助，更复杂、更多层次的隐蔽技术、伪装能力，甚至高级攻击架构都变得简单而容易实现。

ASRC 垃圾讯息研究中心 (Asia Spam-message Research Center)， 长期与守内安合作， 致力于
全球垃圾邮件、 恶意邮件、 网络攻击事件等相关研究事宜， 并运用相关数据统计、 调查、 趋势
分析、 学术研究、 跨业交流、 研讨活动等方式， 促成产官学界共同致力于净化因特网之电子
邮件使用环境。

关于 ASRC 垃圾讯息研究中心
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