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2026 年第二季度，电子邮件安全环境面临典型的威胁平移。攻击者正加速从依赖传统的已知病毒特征，转向以规避防毒
软件静态检测为核心的高级威胁形式（对应 MITRE ATT&CK: Defense Evasion）。数据显示，本季度带有恶意内容的邮件
量较上一季暴增约 8 倍，并于今年 5 月达到峰值。

值得警惕的是，5 月恰逢多数企业开展内部演练，备战 HW 时期。极易被黑客利用此时间点发动真实攻击，从而衍生出严重
的管理与通报风险：

本季我们拦截并分析了数个具有代表性的高级威胁样本，其共通点在于深度结合社交工程与合法云端服务滥用：

过去的恐吓邮件（Sextortion/Extortion）多半依赖暗网泄露的账密库，单纯以话术胁迫受害者付款，邮件中通常不含
恶意附件或链接。然而本季出现新型变种：黑客在恐吓邮件中附带恶意软件，并以“敏感数据被盗的证据”为诱饵，诱骗
受害者点击打开。

此手法结合了过去常见于网页攻击的“技术支持诈骗（Tech Support Scam）”的逻辑：利用恐惧情绪扰乱受害者的理性
判断力，让真正的入侵发生在误信邮件内容之后。一旦点开附件，设备将被立即植入后门，使攻击从单纯的言语诈骗升
级为实质的网络攻击，进而取得计算机的远程控制权限。

1

�. 防范预期落差
部分员工在预知有演练的心理状态下，面对异常邮件失去应有的警惕，认为只是模拟演练，不会产生实际损失。

2. 警报疲劳与通报拥堵
当演练邮件与真实攻击同时涌入，it 运维（Helpdesk）与安全部门（SOC）的资源会迅速被海量反馈的钓鱼邮件信
息占用，真真假假的信息可能直接影响到应急预案的响应，导致实际响应滞后。

3. “计中计”效应
当安全团队拦截到真实攻击并发布给全公司紧急通知（如：【请注意！目前有真实钓鱼攻击，主题为 XXX】）时，员工
容易将该通知信误认为是演练环节而置之不理，导致“人防”在最关键的时刻失效。

1. 假恐吓真入侵：从纯社交工程到搭载恶意内容的转变
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传统恐吓邮件

含恶意附件的恐吓邮件，试图同时骗取财物及电脑控制权限
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2. 假加薪/中奖通知：仿真欺骗与 AWS 基础设施滥用

在第二季度，我们检测到许多关于“天降横财”的钓鱼邮件。这些钓鱼邮件内藏的钓鱼链接多半都会滥用公共服务或是
使用短链接来避免第一时间被检测拦截。

从以上收到的涨薪邮件来看，攻击者滥用 Amazon Web Services (AWS) 合法基础设施来发送伪造的钓鱼信息。钓鱼页
面主要的 JavaScript 攻击程序代码，以高度混淆（Obfuscation）的方式破坏可读性，并将变量名称、API 网址与字符串
替换成数组索引，企图规避防毒软件或安全人员的静态分析。我们发现程序代码中直接写死了 Telegram Bot 的密钥。

当用户输入账号密码并点击发送后，程序代码会组合包含密码的字符串，并通过 AJAX 将数据传送到黑客指定的 
Telegram 聊天室。这个攻击主要想窃取的是合法的微软登录凭证，而它不仅仅偷取密码，还会收集受害人的环境信息。
代码中包含请求 getVisitorIP() 函式，利用第三方服务 https://ipinfo.io/json 来抓取用户的 IP 地址、所在城市、国家与电信
运营商信息。同时也会收集浏览器版本与语言配置信息。

假加薪通知
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3. 滥用 Cloudflare workers.dev：
     绕过多因素认证（MFA）的设备代码钓鱼（Device Code Phishing）

        手法分析如下

规避网址扫描
邮件刻意将链接改写为https:\\，诱导收件人手动复制粘贴。此举不仅避开了安全设备对恶意超链接（tag）的自动
解析，一旦收件人按照黑客的指引粘贴至浏览器地址栏，浏览器页面会直接跳转至真实的钓鱼网站，而如 
Cloudflare 这样的合法域名更能轻易绕过安全网关（SWG）与浏览器内置的恶意网址检测。

沙箱规避与环境隔离
恶意网页通过独立作用域封装 JavaScript 代码，防止与原始页面变量产生冲突；同时代码刻意延迟 2 秒执行，一方面
规避部分动态沙箱检测机制，另一方面等待页面文档对象模型（DOM）加载完毕。

剪贴板挟持与多因素（MFA）绕过
当受害人点击诱饵按钮（data-href），恶意代码会强制篡改受害人剪贴板内容，随后跳转至真正的微软登录页面。
若受害人按页面提示粘贴设备代码并完成多因素认证，凭借有效的身份凭证（Cookie / 单点登录凭证），攻击者远端
设备可直接获取该账号的完整 OAuth 访问令牌，实现账号全权限接管。

本季最精密的攻击手法之一，是滥用 Cloudflare Serverless 服务（workers.dev）的进阶钓鱼。

滥用 Cloudflare Serverless 服务（workers.dev）的进阶钓鱼邮件
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        状态监控
该网页会在后台携带专属会话标识（SID，Session ID），持续向恶意命令控制服务器（域名：api.duemineral.uk）轮询
攻击执行状态，返回状态包含捕获成功、会话失效、请求拒绝三类，整套攻击流程自动化程度极高。

滥用 Cloudflare Serverless 服务（workers.dev）的进阶钓鱼邮件
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守内安信息科技（上海）有限公司，是上海市政府及国家奖励支持的自主研发高科技创新的
“双软认定企业”和“高新技术企业”，钻研邮件风险管理和信息安全内控管理。以电子邮件安全

管理为核心，研发了一系列“电邮安全与合规”为中心的核心产品线，衍生到威胁防御与联合
防御体系。守内安 20 年来秉承“以客为尊”的服务理念，树立了“服务 · 品质 · 值得信赖”的品牌
理念，目前已拥有 7000+ 家全球性企业级用户，终端用户达 80,000,000+ 人次。

关于守内安

结论与建议

攻击者正广泛利用开源网络情报（OSINT），从 LinkedIn 等平台自动抓取目标的姓名、岗位与组织架构信息。这使得
高针对性的鱼叉式钓鱼已具备自动化与规模化投放的能力，社交工程将比以往更难分辨，企业应限制不必要的人事
信息公开；为了防止假冒企业内部邮件，在邮件网关（Gateway）端针对外来邮件的主题或邮件正文强制插入“内部”
或“外部”标签，也是一种直观能有效降低误点率的做法。

企业针对邮件安全的防护措施，多半已采用SPF、DKIM 与 DMARC等识别邮件来源是否遭到假冒的防护机制，但这并
不能高枕无忧，当供应链或外部合作伙伴的合法网域遭黑客攻陷（BEC 攻击）时，带有合法签章的钓鱼邮件仍会畅通
无阻。导入基于行为分析（UEBA）或升级智能体来进一步强化防护能力

最后，建议采用正向鼓励的方式，建立非惩罚性政策，鼓励员工在察觉可疑上下文（Context）时，主动反馈给相关安
全部门或管理员，以达到“人防+技防”的安全目的。
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